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Cele przedmiotu: 

Nabycie przez studentów wszechstronnej wiedzy oraz umiejętności z zakresu cyberbezpieczeństwa, 
w szczególności krajowego i unijnego systemu cyberbezpieczeństwa usług kluczowych i usług 
cyfrowych.  
Nabycie wiedzy oraz umiejętności w kwestii określenia podstawowych zagrożeń 
cyberbezpieczeństwa (incydentów sieciowych), zadań operatorów usług kluczowych i dostawców 
usług cyfrowych. 

Wymagania wstępne: Podstawowa znajomość zagadnień z zakresu prawa administracyjnego oraz prawa komunikacji 
elektronicznej. 

EFEKTY UCZENIA SIĘ 

 
Kategoria 

 
Lp 

 
KOD 

 
Opis efektu 

Odniesienie do 
efektów dla 
programu 

 
 
 
 
 
 
 

Wiedza 

1 EP1 Zna terminologie z zakresu prawa komunikacji 
elektronicznej oraz cyberbezpieczeństwa na 
satysfakcjonującym poziomie. 

K_W04 

 
 

2 

 
 

EP2 

Zna i rozumie zależności oraz wpływ prawa 
administracyjnego i prawa karnego na rozwiązania 
prawne w kwestii cyberbezpieczeństwa. 

K_W07 
 

3 EP3 Wszechstronnie zna i dogłębnie rozumie stanowisko 
współczesnej nauki prawa, w szczególności prawa 
europejskiego w kontekście ustalenia zasad 
cyberbezpieczeństwa usług kluczowych i usług 
cyfrowych. 

K_W15 

 

 
 
 
 
 
 
 
 

Umiejętności 

 
 

1 

 
 

EP4 

Posiada pogłębione umiejętności obserwowania, 
wyszukiwania i przetwarzania informacji na temat 
cyberbezpieczeństwa, przy użyciu różnych źródeł oraz 
interpretowania ich z punktu widzenia problemów 
prawnych. 

 

K_U01 

 

 
 

 
2 

 
EP5 

Sprawnie posługuje się, normami i regułami prawnymi 
dotyczącymi cyberbezpieczeństwa, komunikacji 
elektronicznej oraz ochrony danych osobowych. 

K_U19 
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kompetencje społeczne 

1 EP6 
Ma pogłębiona świadomość poziomu swojej wiedzy i 
umiejętności w materii cyberbezpieczeństwa. 
 

K_K01 

2 EP7 Potrafi myśleć i działać w sposób przedsiębiorczy. 
K_K10 

 

TREŚCI PROGRAMOWE 
 

Semestr 

Liczba godzin 

 w tym e- 
learning 

Przedmiot: Prawne podstawy cyberbezpieczeństwa 

Forma zajęć: wykład 

1. Pojęcie bezpieczeństwa i cyberbezpieczeństwa – zagadnienia 
wprowadzające. 

10 2 0 

2. Ochrona użytkowników cyberprzestrzeni. Pojęcie społeczeństwa 
informacyjnego.  

10 2 0 

3. Akty prawa krajowego i unijnego wobec zagrożeń cyberprzestrzeni. 
10 2 0 

4. Cyberbezpieczeństwo przetwarzania danych osobowych. 10 3 0 

5. Krajowy system cyberbezpieczeństwa. Usługi kluczowe i usługi cyfrowe. 10 3 0 

6. Cyberbezpieczeństwo sektorowe. Zagadnienia wybrane. 10 
 

  3 
 

 
0 

Metody kształcenia 
Wykład monograficzny, prezentacja multimedialna, analiza tekstów prawnych, połączone z dyskusją 
dydaktyczną związaną z poruszaną tematyką 

 
 
 
 
 
 
 

Metody weryfikacji 
efektów uczenia się 

 
Nr efektu uczenia się 

z sylabusa 

Sprawdzian EP1, EP2, EP3, EP 4, 

EP5, EP6, EP7 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Forma i warunki zaliczenia 

Zaliczenie odbywa się w formie pisemnej (trzy pytania otwarte).  
 
Student może maksymalnie otrzymać 3 pkt. Za każde z pytań student może uzyskać następującą 
liczbę punktów: 0 pkt, 0,25 pkt, 0,5 pkt, 0,75 pkt lub 1 pkt . Ocena jest uzależniona od liczby 
uzyskanych punktów.  
 
Zasady oceniania są następujące:  
 
poniżej 1,5 pkt ocena niedostateczna 
1,5- 1.75 pkt ocena dostateczna 
2,0 pkt - ocena dostateczny +  
2,25-2.5 pkt- ocena dobra  
2,75 pkt -ocena dobry +  
3,0 pkt - ocena bardzo dobra 

Zasady wyliczania oceny z przedmiotu 

 
Ocena z zaliczenia stanowi ocenę z przedmiotu. 

 
 

Metoda obliczania oceny 
końcowej 

Sem. Przedmiot 
Rodzaj 

zaliczenia 
Metoda 

obl. oceny 
Waga do 
średniej 

     

10 Prawne podstawy cyberbezpieczeństwa 
zaliczenie z 
oceną 

Ważona 1,0 

 
 

Literatura podstawowa 

Besiekierska A. (2019): Ustawa o krajowym systemie cyberbezpieczeństwa. Komentarz, C.H. Beck, 
Warszawa. 
Chałubińska-Jentkiewicz K.,Taczkowska-Olszewska J. (2018): Świadczenie usług drogą 
elektroniczną. Komentarz, C.H.Beck, Warszawa. 

Czaplicki K., Gryszczyńska A., Szpor G. (red.) (2019): Ustawa o krajowym systemie 
cyberbezpieczeństwa. Komentarz, Wolters Kluwer Polska, Warszawa. 

https://www.profinfo.pl/autorzy/kamil-czaplicki,15246.html
https://www.profinfo.pl/autorzy/kamil-czaplicki,15246.html
https://www.profinfo.pl/autorzy/grazyna-szpor,3340.html
https://www.profinfo.pl/wydawnictwa/wolters-kluwer-polska,1.html
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Literatura uzupełniająca 

Kępa L. (2019): Bezpieczeństwo danych osobowych. Podejście oparte na ryzyku, C.H. Beck, 
Warszawa. 

Szpor G., Gryszczyńska A. (2017): Internet. Strategie bezpieczeństwa, C.H. Beck, Warszawa. 
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NAKŁAD PRACY STUDENTA 

 
Liczba godzin 

 
W tym e-learning 

Zajęcia dydaktyczne 15 0 

Udział w egzaminie/zaliczeniu 2 0 

Przygotowanie się do zajęć 0 0 

Studiowanie literatury 15 0 

Udział w konsultacjach 8 0 

Przygotowanie projektu / eseju / itp. 0 0 

Przygotowanie się do egzaminu/zaliczenia 10 0 

ŁĄCZNY nakład pracy studenta w godz. 50 

Liczba punktów ECTS 2 

 


