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Cele przedmiotu:

Nabycie przez studentéw wszechstronnej wiedzy oraz umiejetnosci z zakresu cyberbezpieczenstwa,
szczegélnoéci krajowego i unijnego systemu cyberbezpieczenstwa ustug kluczowych i ustug

cyfrowych.

Nabycie wiedzy oraz umiejetnosci w kwestii okre$lenia podstawowych zagrozen

cyberbezpieczenstwa (incydentéw sieciowych), zadan operatoréw ustug kluczowych i dostawcow

ustug cyfrowych.

Wymagania wstgpne:

Podstawowa znajomos$¢ zagadnien z zakresu prawa administracyjnego oraz prawa komunikaciji
elektronicznej.

EFEKTY UCZENIA SIE

Kategoria

Odniesienie do
efektow dla
programu

Lp KOD Opis efektu

Wiedza

1 | EPL Zna terminologie z zakresu prawa komunikacji
elektronicznej oraz cyberbezpieczenstwa na
satysfakcjonujgcym poziomie.

K_Wo04

Zna i rozumie zaleznosci oraz wplyw prawa K_Wo07
ladministracyjnego i prawa karnego na rozwigzania

2 | EP2 prawne w kwestii cyberbezpieczenstwa.

Wszechstronnie zna i dogtebnie rozumie stanowisko
wspotczesnej nauki prawa, w szczegdlnosci prawa
europejskiego  w  kontekscie  ustalenia  zasad
cyberbezpieczenstwa ustug kluczowych i ustug
cyfrowych.

3 | EP3 K_W15

Umiejgtnosci

Posiada  pogtebione  umiejetnoéci  obserwowania,
yszukiwania i przetwarzania informacji na temat K_U01
cyberbezpieczenstwa, przy uzyciu réznych zrédet oraz
interpretowania ich z punktu widzenia problemow|
prawnych.

1 | EP4

'Sprawnie postuguje sie, normami i regutami prawnymi K_U19
dotyczgcymi cyberbezpieczenstwa, komunikacji

2 | EP5 - .
elektronicznej oraz ochrony danych osobowych.
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1 | eps Ma pogtebiona $wiadomos$¢ poziomu swojej wiedzy i
o o - ) . K_K01
umiejetnosci w materii cyberbezpieczenstwa. =
Kompetencje spoleczne > | EP7 Potrafi mysle¢ i dziata¢ w sposoéb przedsigbiorczy. K_K10
- Liczba godzin
TRESCI PROGRAMOWE Semestr
wtym e-
learning
Przedmiot: Prawne podstawy cyberbezpieczenstwa
Forma zaje¢: wyktad
1. Pojecie bezpieczenstwa i cyberbezpieczenstwa —  zagadnienia 10 2 0
wprowadzajgce.
2. Ochrona uzytkownikéw cyberprzestrzeni. Pojecie spoteczenstwa 10 2 0
informacyjnego.
3. Akty prawa krajowego i unijnego wobec zagrozen cyberprzestrzeni. 10 2 0
4. Cyberbezpieczenstwo przetwarzania danych osobowych. 10 3 0
5. Krajowy system cyberbezpieczenstwa. Ustugi kluczowe i ustugi cyfrowe. 10 3 0
6. Cyberbezpieczenstwo sektorowe. Zagadnienia wybrane. 10 3
0

Metody ksztatcenia

\Wyktad monograficzny, prezentacja multimedialna, analiza tekstéw prawnych, potaczone z dyskusjg
dydaktyczng zwigzang z poruszang tematykg

Metody weryfikacji
efektéw uczenia sig

Nr efektu uczenia sie
z sylabusa

Sprawdzian EP1, EP2, EP3,EP 4,
EP5, EP6, EP7

Forma i warunki zaliczenia

Zaliczenie odbywa sie w formie pisemnej (trzy pytania otwarte).

Student moze maksymalnie otrzymac¢ 3 pkt. Za kazde z pytan student moze uzyska¢ nastepujgca
liczbe punktéw: 0 pkt, 0,25 pkt, 0,5 pkt, 0,75 pkt lub 1 pkt . Ocena jest uzalezniona od liczby
uzyskanych punktow.

Zasady oceniania sg nastgpujgce:

ponizej 1,5 pkt ocena niedostateczna
1,5- 1.75 pkt ocena dostateczna

2,0 pkt - ocena dostateczny +
2,25-2.5 pkt- ocena dobra

2,75 pkt -ocena dobry +

3,0 pkt - ocena bardzo dobra

Zasady wyliczania oceny z przedmiotu

Ocena z zaliczenia stanowi ocene z przedmiotu.

Metoda obliczania oceny
korcowej

. Rodzaj Metoda Waga do
Sem. Przedmiot zaliczenia obl. oceny Sredniej
. . zaliczenie z ;
10 Prawne podstawy cyberbezpieczenstwa oceng Wazona 10

Literatura podstawowa

Besiekierska A. (2019): Ustawa o krajowym systemie cyberbezpieczenstwa. Komentarz, C.H. Beck,
Warszawa.

Chatubinska-Jentkiewicz K., Taczkowska-Olszewska J. (2018): Swiadczenie ustug droga
elektroniczng. Komentarz, C.H.Beck, Warszawa.

Czaplicki K., Gryszczynska A., Szpor G. (red.) (2019): Ustawa o krajowym systemie|

cyberbezpieczenstwa. Komentarz, Wolters Kluwer Polska, Warszawa.
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https://www.profinfo.pl/autorzy/kamil-czaplicki,15246.html
https://www.profinfo.pl/autorzy/kamil-czaplicki,15246.html
https://www.profinfo.pl/autorzy/grazyna-szpor,3340.html
https://www.profinfo.pl/wydawnictwa/wolters-kluwer-polska,1.html

Kepa L. (2019): Bezpieczenstwo danych osobowych. Podejscie oparte na ryzyku, C.H. Beck,
arszawa.

Szpor G., Gryszczynska A. (2017): Internet. Strategie bezpieczenstwa, C.H. Beck, Warszawa.

Literatura uzupetniajgca
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NAKLAD PRACY STUDENTA

Liczba godzin

W tym e-learning

Zajecia dydaktyczne 15 0
Udziat w egzaminie/zaliczeniu 2 0
Przygotowanie sie do zaje¢ 0 0
Studiowanie literatury 15 0
Udziat w konsultacjach 8 0
Przygotowanie projektu / eseju / itp. 0 0
Przygotowanie sie do egzaminu/zaliczenia 10 0
LACZNY naktad pracy studenta w godz. 50
Liczba punktéw ECTS 2
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